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  افشاگري هاي تلگرام
هنوز ماجراي لو رفتــن فیش هاي حقوقی یکی 
از داغ ترین بحث هاي خبري بود که شــایعه لو رفتن 
دیتابیس اطلاعات شــخصی کاربران ایرانســل در 
اینترنت در تلگرام منتشر و به یکی از پرسروصداترین 
خبرهاي این روزها تبدیل شــد. یک ربات تلگرام به 
هر کاربري این اجازه را می داد که با وارد کردن شماره 
همراه ایرانسل، اطلاعات شخصی دارنده سیمکارت 
را مشاهد کند. اطلاعاتی که شامل نام، شماره تلفن 
ثابت، آدرس و حتی کدپستی افراد می شد. البته تنها 
چند ساعت بعد از درز این اطلاعات، ربات موردنظر 
از دســترس خارج شــد، اما این پایان ماجرا نبود و 
حرف وحدیث ها رفته رفتــه از نگرانی کاربران تلفن 
همراه در ایران خبر می داد که حتی نمی دانستند دقیقا 
چه نوع اطلاعاتی از آنها دزدیده  شده و مسئول این 

اشتباه یا نبود امنیت کدام ارگان است. 
واقعیت این اســت کــه این اولین بار نیســت 
اطلاعات کاربران سیمکارت در ایران در اختیار همه 
قرار می گیرد. پیش  از این نیز نزدیک به دو سال پیش 
فضاي اینترنت با آگهی هاي فروش دیتابیس کاربران 
تلفن همراه مواجه شد. تلاشی که بیشتر براي کسب 
درآمد و فروش به شــرکت هاي ارزش افزوده در نظر 
گرفته شــده بود. البته بعد از مدتــی این آگهی هاي 
فروش جاي خود را به ســایت ها و اپلیکیشــن هاي 
رایگانــی دادند که این اطلاعــات را در اختیار افراد 
قرار مــی داد. موضوعــی که نــه هیچ وقت جدي 
گرفته شــد و نه آن که مشــخص شد این اطلاعات 
از کجــا درز کرده اســت، اما با توجــه به همه گیر 
بودن تلگرام و نشر بســیار سریع اخبار در آن، ربات 
MTN Pro Bot@ خیلی زود بر ســر زبان ها 

افتاد و به یک بحران تبدیل شد. 

  اطلاعات سوخته یا حیاتی؟
وزارت ارتباطــات یکــی از اولیــن ارگان هاي 
دولتی بود که بــه لو رفتن اطلاعات کاربران تلگرام 
واکنش نشــان داد و با کمک مسئولان تلگرام ربات

 MTN Pro Bot به طــور کامــل از دســترس 
کاربــران خارج شــد. فرنقی زاد، ســخنگوي روابط 
عمومــی وزارت ارتباطات و فنــاوري اطلاعات از 
مسدود شدن ربات خبر داد و به کاربران گفت دیگر 
جاي نگرانی وجود نــدارد. او همچنین افزود اپراتور 
مورد نظر با همکاري پلیس فتاي کشور پیگیري هاي 
لازم را براي شناسایی فرد یا افراد متخلف انجام داده 
و اطلاعات آن در آینده در دسترس مردم قرار خواهد 
گرفت. در همین بین شــایعاتی درخصوص لو رفتن 
اطلاعــات کاربران همراه اول نیــز در خبرگزاري ها 
پیچید که بــا واکنش عجیب این اپراتور و ارســال 
پیامک همگانی به کاربرانش درخصوص امن بودن 

اطلاعاتشان انجامید.
در ایــن میــان شــرکت ایرانســل به عنــوان 
یکــی از اصلی تریــن بازیگــران ایــن اتفــاق به 
مکــرر  تماس هــاي  و  کــرد  بســنده  ســکوت 
خبرنــگاران از جملــه خبرنگار کلیک را بی پاســخ 

گذاشــت. هر چند بعد از چند روز یک بیانیه منتشر 
و افشاى اطلاعات را انکار کرد. پلیس فتا اطلاعات 
لو رفته را متعلق به ســه ســال پیش عنوان کرد و 
گفت بخش زیــادي از این اطلاعــات امروز دیگر 
کاربرد نداشــته و قدیمــی و به دردنخــور بوده اند. 
بررســی ها نشــان می دهد تعویض و از کار افتادن 
ســیمکارت ها آن هم در اپراتور ایرانسل آمار بالایی 
نســبت به اپراتورهاي دیگر مانند همراه اول دارد و 
نزدیک به 50 درصد سیمکارت هاي اعتباري عمري 
نزدیک به یک سال یا بیشــتر دارند. پس می توان 
نتیجه گرفت بنا بر ادعاي پلیس فتا و آمارهاي ثبت 
شــده نزدیک به 50 درصد یا بیشتر این اطلاعات 
ســوخته و از کار افتاده هستند، اما باز هم اطلاعات 

کاربــري 10 میلیون کاربر یا حتی کمتر از 
این تعداد نیز مساله اي بسیار جدي 

بوده و از میزان نگرانی کاربران 
کم نمی کند.

اما سوال بی پاسخی که 
تا آن لحظه ذهن کاربران 
رسانه هاي  البته  و  نگران 
مشغول  به خود  را  خبري 

کرده بود، نحــوه لو رفتن 
و درز ایــن اطلاعــات بود. 

به نظر می رســد بنابــر قانون 
توسط  کاربران  شخصی  حریم  حفظ 

شــرکت هاي متولی، این اطلاعات باید بسیار 
امن نگهداري شــود و حتی در بازه زمانی 30 تا 50 
ســاله دیتابیس هاي این چنینی بعد از از دور خارج 

شدن هم شکل محرمانه خود را حفظ کنند. 

  چه کسی مقصر است؟
بحران اطلاعات فاش شده آن قدر گسترش پیدا 
کــرد که حتی مجلس هم به عنوان نماینده مردم به 
آن واکنش نشان داد تا پاسخ مهم ترین سوال مربوط 
را پیدا کند. حضور وزیر ارتباطات در صحن مجلس 
و پاسخ هاي او بســیاري از نقاط مجهول پرونده  را 
برطرف کرد. محمود واعظی در گفته هایش بعضی 

از شــایعات موجود را تائید کرد و لو رفتن اطلاعات 
دیتابیس ایرانســل را نزدیک به دو سال و نیم پیش 
عنوان کرد. بنا به گفته واعظی «این اپراتور اطلاعات 
خود را در اختیار یکی از نهادها قرار داد و توسط یکی 
از کارمندان آن نهاد اطلاعات مشترکان به بیرون درز 
کرد. البته همان زمان، نهاد مذکور با کارمند خاطی 

برخورد کرد.» 
سوال اینجاست اگر این اپراتور از چنین مساله اي 
با خبر بود، چرا کاربرانش را در جریان این اتفاق قرار 
نداد یا هیچ وقت حاضر به عذرخواهی از آنها نشــد. با 
تمام اینها اگر گفته هاي وزیر درســت بوده و اتفاقات 
همان طور که نقل شده افتاده باشد باز هم سوال هایی 
در این خصوص به وجود می آید. وزیر ارتباطات دقیقا 
بیان نمی کند نهادي کــه این اطلاعات را 
از اپراتور دریافت کــرده کدام نهاد 
بوده اســت، امــا احتمالاتی در 
ایــن خصوص وجــود دارد؛ 
ممکــن اســت در جریان 
ارتباطات  و  یکسان سازي 
رگولاتوري  بــا  اپراتورها 
بــه وجود آمده باشــد. اما 
اگر این نهاد موردنظر، یک 
باشــد،  غیرمربوط  دســتگاه  
شــاهد یک بی قانونــى از طرف 
این اپراتــور خواهیم بود که اطلاعات 
کاربرانش را بدون در جریان گذاشــتن آنها در 
اختیار نهادي غیرمرتبط قرار داده اســت. اتفاقی که 

می تواند عواقب بدي براي این شرکت داشته باشد.

  یک پایان باز
در شرایطی که به نظر می رسید ماجراي لو رفتن 
اپراتورهاي همراه به پایان مرحله عملیاتی خود رسیده 
و دیگر در حد گمانه زنی هاي رسانه ها باقی می ماند، 
پلیس فتا از دستگیري عامل این افشاگري خبر داد. 
بنا بر گفته معاون امور بین الملل و حقوقی پلیس فتا، 
عامل افشــاي اطلاعات خصوصی مشــترکان این 
اپراتور یک جوان 19ساله، دانشجوي رشته مهندسی 
کامپیوتر بود که به جرم خود نیز اعتراف کرده است. 
همچنین سرهنگ حسین رمضانی بیشتر اطلاعات لو 
رفته را مربوط به سیمکارت هاي سوخته و اطلاعات 
تاریخ مصرف گذشــته دانست. با نگاهی به سن فرد 
دستگیر شــده و با یک حساب سرانگشتی می توان 
نتیجه گرفت او زمــان درج این اطلاعات حتی 17 
سال هم سن نداشــته و تنها می تواند در طراحی و 
راه اندازي این ربات نقش داشته باشد. این پایانی باز 
اســت که می توان براي این اتفاق در نظر گرفت و 
به نوعی مساله اصلی حل نشــده باقی مانده است. 
لــو رفتن اطلاعات و نبود امنیت چیزي نیســت که 
به همین ســادگی بتوان از آن گذشت و با توجه به 
اتفاقات و حملات هکري دیگري که در ماه هاي اخیر 
براي ســایت هاي دولتی اتفاق افتاده می توان نتیجه 
گرفت باز هم ممکن است شاهد چنین مشکلات و 

ناامنی هایی آن هم در سطحی حتی بالاتر باشیم. 

زنگ خطر 
به صدا درآمد 

محمدمهدي واعظی نژاد | کارشناس امنیت

روایت هاي منتشــر شده از منابع معتبر، 
از نشــر اطلاعات کاربران از طریق نیروي 
انســانی و یک فرد که این دیتابیس را در 
اختیار داشته خبر می دهد. اما مساله اصلی 
این اســت که این تنها ایرانسل نیست که 
دست به گریبان چنین مشکلی شده است. 
اگر گشــتی در فضاي وب بزنید با مواردي 
برخــورد می کنید کــه هکرها بــا مبالغی 
نه چندان زیاد دسترسی به اطلاعات و حتی 
کنترل ســایت هاي حتی مهم را در اختیار 

مشتریانشان قرار می دهند. 
این نشــان دهنده آن اســت که ما در 
امنیــت اطلاعات بســیار ضعیــف عمل 
کرده ایم. اگر ســري به سایت هاي دولتی 
بزنید، شــاید متوجــه شــوید هزینه هاي 
آنتـی اسپاي ها،  خرید  خصـوص  در  زیادي 
صورت  و…  فایروال ها  آنتی ویروس هــا، 
گرفته اســت، اما دانــش و آگاهی امنیت 
اطلاعات در ســازمان و نیروهاي انسانی 
درگیر با این موضوع انجام نشــده اســت. 
آمارهــاي حمــلات هکري امروز نشــان 
می دهــد تنها 20 درصد حملات هکري از 
طریق پیدا کردن حفره هاي امنیتی صورت 
گرفتــه و 80 درصد حملات با اســتفاده 
از نیروهاي انســانی، اســپم ها و راه هاي 
پیش پا افتاده اتفاق می افتد. درســت مانند 

اتفاقی که براي ایرانسل افتاده است. 
بحــران صــورت گرفته نشــان دهنده 
این امر اســت که ما با هیچ حمله هکري 
مواجه نبوده ایم و تنهــا یک یا چند عامل 
انسانی این مشــکل را ایجاد کرد ه اند. این 
نشــان دهنده آن اســت که دانش لازم در 
مورد اهمیت حفظ اطلاعات سازمانی، براي 

نیروي انسانی صورت نگرفته است. 
پیش از این هم چند بار شــاهد چنین 
اتفاقاتــی چــه در ایران و چــه در جهان 
بوده ایــم که عوامل انســانی راه نفوذ را به 
یک ســازمان بــاز کرده اند. تکــرار چنین 
اتفاقاتــی می تواند به اعتبــار و وجه یک 
سازمان و حتی کشور لطمه بزند و سایت ها 
و ســازمان هاي معتبر کشور را به طعمه اي 
براي هکرهــا و ســودجویان تبدیل کند؛ 
همان طــور کــه ماه هاي اخیر شــاهد آن 
بوده ایم. اما شرایط حتی می تواند از این هم 
بدتر باشــد، چراکه در صورتی که هکرها 
بدانند راه ورود به همین راحتی باز اســت، 
پاي خود را از این هــم فراتر می گذارند و 
سراغ خدمات حیاتی و بخش هاي بزرگ تر 

می روند. 
تصــور کنید بخش هایی مانند برق، آب 
یا حتی ســدها در معرض چنین حملات و 
دیگر  که  اینجاست  بگیرند.  قرار  نفوذهایی 
نه تنها اطلاعات حیاتی بلکه جان افراد نیز 
درگیر چنین حملاتی می شــود. همان گونه 
که در کشــورهایی مانند اوکراین و ترکیه 
شاهد قطع برق براي زمان هاي طولانی در 

جریان حملات هکري بوده ایم. 
پس بایــد به این نتیجه رســید امنیت 
اطلاعــات تنهــا در دیوارهــاي امنیتی و 
آنتی اســپاي ها خلاصــه نمی شــود و این 
ســازمان ها هستند که باید آموزش لازم را 
براي خود و نیروهایشان ایجاد کنند. در واقع 
می توان گفــت اطلاعات باارزش ترین چیز 
در دنیاي امروز اســت و به تناسب ارزش 
این اطلاعات باید براي حفظ آن نیز هزینه 

کرد.

ت 
داش

یاد

فاش شدن اطلاعات شخصی کاربران یکی از اپراتورهاي تلفن همراه دردسرساز شد

کابوس همراه
فاطمه شیخی زاده

بیشتر شبیه شایعه هایی بود که روزانه ده ها 
بار در شبکه هاي اجتماعی دست به دست 
شده و بعد از یکی دو روز تکذیب می شود، اما 
این بار این شایعه خیلی سریع قوت گرفت 
و پایش به خبرگزاري ها نیز باز شد. خبر از 
افشاي اطلاعات شخصی 20 میلیون کاربر 
یکی از اپراتورهاي تلفن همراه در تلگرام 
می گفت. شایعه لو رفتن دیتابیس ایرانسل 
خیلی زود مهر تائیــد خورد و کاربران این 
اپراتور بیشتر از دیگر کاربران تلفن همراه 
این کابوس را لمس کرده و قربانی این درز 

اطلاعات شدند.

لو رفتن 
اطلاعات چیزي 

نیست که به همین سادگی 
بتوان از آن گذشت و با توجه به 

اتفاقات و حملات هکري دیگري که 
در ماه هاي اخیر براي سایت هاي دولتی 
اتفاق افتاده می توان نتیجه گرفت باز هم 

ممکن است شاهد چنین مشکلات و 
ناامنی هایی آن هم در سطحی 

حتی بالاتر باشیم


